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1 ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящая Программа подготовки специалистов среднего звена (далее ППССЗ) 
разработана на основе федерального государственного образовательного стандарта среднего 
профессионального образования (далее ФГОС СПО) по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем, утвержденного приказом 
Министерства образования и науки от 9 декабря 2016 года № 1553 (зарегистрирован 
Министерством юстиции Российской Федерации 26 декабря 2016 г. № 44938).

1.2. ППССЗ регламентирует цели, ожидаемые результаты, содержание, условия и 
технологии реализации образовательного процесса, оценку качества подготовки выпускника 
по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем и включает в себя: учебный план, календарный учебный график, рабочую программу 
воспитания, календарный план воспитательной работы, рабочие программы учебных 
дисциплин (модулей) и другие материалы, обеспечивающие качество подготовки 
обучающихся, а также программы практик, и методические материалы, обеспечивающие 
реализацию соответствующей образовательной технологии.

ППССЗ реализуется на базе основного общего образования.
1.3 Содержание ППССЗ по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем разрабатывается самостоятельно Майкопским 
государственным гуманитарно-техническим колледжем федерального государственного 
бюджетного образовательного учреждения высшего образования «Адыгейский 
государственный университет» (далее -  Колледж) совместно с заинтересованными 
работодателями и утверждается приказом директора.

1.4 Нормативную правовую базу разработки ППССЗ по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем составляют:

-  Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской 
Федерации»;

-  Федеральный закон от 31.07.2020 N 304-ФЗ «О внесении изменений в Федеральный 
Закон «Об образовании в Российской Федерации» по вопросам воспитания 
обучающихся»;

-  Приказ Минобрнауки России от 9 декабря 2016 г. №1553 «Об утверждении 
федерального государственного образовательного стандарта среднего 
профессионального образования по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем» (зарегистрирован 
Министерством юстиции Российской Федерации 26 декабря 2016 г. №44938);

-  Приказ Министерства просвещения Российской Федерации от 17.12.2020 N 747 «О 
внесении изменений в федеральные образовательные стандарты среднего 
профессионального образования»;

-  Приказ Министерства просвещения Российской Федерации от 01 сентября 2022 N 796 
«О внесении изменений в федеральные образовательные стандарты среднего 
профессионального образования»;

-  Приказ Министерства образования и науки Российской Федерации от 24 августа 2022 
N 762 «Об утверждении Порядка организации и осуществления образовательной 
деятельности по образовательным программам среднего профессионального 
образования» (зарегистрирован Министерством юстиции Российской Федерации 21 
сентября 2022 г., регистрационный № 70167);
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-  Приказ Министерства просвещения Российской Федерации от 08 ноября 2021 N 800 
«Об утверждении Порядка проведения государственной итоговой аттестации по 
образовательным программам среднего профессионального образования» 
(зарегистрирован в Министерством юстиции Российской Федерации 7 декабря 2021 
г., N 66211);

-  Приказ Министерства науки и высшего образования Российской Федерации N 885, 
Министерства просвещения Российской Федерации N 390 от 05 августа 2020 г. № «О 
практической подготовке обучающихся» (зарегистрирован в Минюсте России 11 
сентября 2020 г. N 59778);

-  Приказ Министерства труда и социальной защиты Российской Федерации от 3 ноября 
2016 г. № 608н «Об утверждении профессионального стандарта 06.030 Специалист по 
защите информации в телекоммуникационных системах и сетях» (зарегистрирован 
Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный 
№ 44449);

-  Приказ Министерства труда и социальной защиты Российской Федерации от 1 ноября 
2016 г. № 598н «Об утверждении профессионального стандарта 06.032 Специалист по 
безопасности компьютерных систем и сетей» (зарегистрирован Министерством 
юстиции Российской Федерации 28 ноября 2016 г., регистрационный № 44464);

-  Приказ Министерства труда и социальной защиты Российской Федерации от 15 
сентября 2016 г. № 522н «Об утверждении профессионального стандарта 06.033 
Специалист по защите информации в автоматизированных системах» 
(зарегистрирован Министерством юстиции Российской Федерации 28 сентября 2016 
г., регистрационный № 43857);

-  Приказ Министерства труда и социальной защиты Российской Федерации от 1 ноября 
2016 г. № 599н «Об утверждении профессионального стандарта 06.034 Специалист по 
технической защите информации» (зарегистрирован Министерством юстиции 
Российской Федерации 25 ноября 2016 г., регистрационный № 44443);

-  Приказ Министерства труда и социальной защиты Российской Федерации от 29 
декабря 2015 г. № 1179н «Об утверждении профессионального стандарта 12.004 
Специалист по обнаружению, предупреждению и ликвидации последствий 
компьютерных атак» (зарегистрирован Министерством юстиции Российской 
Федерации 28 января 2016 г., регистрационный № 40858);

-  Примерная основная образовательная программа по специальности среднего 
профессионального образования 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем. (зарегистрирован Министерством 
юстиции Российской Федерации 03.07.2017 г., регистрационный № 10.02.05-170703);

-  Приказ Министерства образования и науки Российской Федерации от 17 мая 2012 г. 
N 413 «Об утверждении федерального государственного образовательного стандарта 
среднего общего образования» (зарегистрирован Министерством юстиции 
Российской Федерации 7 июня 2012 г. N 24480);

-  Письма Департамента государственной политики в сфере среднего 
профессионального образования и профессионального обучения Министерства 
просвещения Российской Федерации от 14.04.2021 г. № 05-401 «О направлении 
методических рекомендаций по реализации среднего общего образования в пределах 
освоения образовательной программы среднего профессионального образования»;
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-  Распоряжения Министерства просвещения Российской Федерации от 30.04.2021 г. № 
Р-98 «Об утверждении Концепции преподавания общеобразовательных дисциплин с 
учетом профессиональной направленности программ среднего профессионального 
образования, реализуемых на базе основного общего образования»;

-  Устав федерального государственного бюджетного образовательного учреждения 
высшего образования «Адыгейский государственный университет», утвержден 
приказом Министерства науки и высшего образования Российской Федерации № 1120 
от 05 декабря 2018 г.

1.5. При реализации ППССЗ запрещается использование методов и средств обучения, 
образовательных технологий, наносящих вред физическому или психическому здоровью 
обучающихся.

1.6 Колледж ежегодно обновляет ППССЗ с учетом развития науки, техники, культуры, 
экономики, технологий и социальной сферы.

1.7 Реализация ППССЗ осуществляется на государственном языке Российской 
Федерации (русский язык).
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2 ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ ПОДГОТОВКИ 
СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА

2.1 Колледж разрабатывает ППССЗ в соответствии с квалификацией специалиста
среднего звена, указанной в Перечне специальностей среднего профессионального
образования, утвержденном приказом Министерства образования и науки Российской 
Федерации от 29 октября 2013 г. N 1199: техник по защите информации.

2.2 Получение СПО по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем осуществляется в Колледже. При разработке 
ППССЗ Колледж формирует требования к результатам ее освоения в части профессиональных 
компетенций на основе профессиональных стандартов 06.030 Специалист по защите 
информации в телекоммуникационных системах и сетях, 06.032 Специалист по безопасности 
компьютерных систем и сетей, 06.034 Специалист по технической защите информации, 12.004 
Специалист по обнаружению, предупреждению и ликвидации последствий компьютерных 
атак (приложение №1 к ФГОС СПО по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем).

2.3 Обучение по ППССЗ в Колледже осуществляется в очной форме обучения.
2.4 Объем ППССЗ по освоению программы среднего профессионального образования 

на базе основного общего образования с одновременным получением среднего общего 
образования: 5940 академических часов, со сроком обучения 3 года 10 месяцев.

2.5 ППССЗ, реализуемая на базе основного общего образования, разрабатывается 
Колледжем на основе требований федерального государственного образовательного 
стандарта среднего общего образования и ФГОС СПО с учетом получения специальности
10.02.05 Обеспечение информационной безопасности автоматизированных систем.

2.6 Требования к структуре, объему, условиям реализации и результатам освоения 
ППССЗ определяются ФГОС СПО по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем.

2.7 К освоению ППССЗ допускаются лица, имеющие основное общее образование или 
получившие образование по программам СПО.

2.8 Получение среднего профессионального образования на базе основного общего 
образования осуществляется с одновременным получением обучающимися среднего общего 
образования в пределах соответствующей ППССЗ.

2.9 Период освоения учебных дисциплин, необходимых для получения обучающимися 
среднего общего образования в течение срока освоения ППССЗ по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем составляет 1 год.

2.10 При обучении по индивидуальному учебному плану срок получения образования 
по ППССЗ составляет не более срока получения образования, установленного для очной 
формы обучения. При обучении по индивидуальному учебному плану обучающихся 
инвалидов и лиц с ограниченными возможностями здоровья срок получения образования 
может быть увеличен не более чем на 1 год по сравнению со сроком получения образования 
для очной формы обучения.

Лица, имеющие квалификацию по профессии среднего профессионального образования 
и принятые на обучение по ППССЗ, соответствующей имеющейся у них профессии, имеют 
право на ускоренное обучение по такой программе в соответствии с индивидуальным учебным 
планом.
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Обучение по индивидуальному учебному плану, в том числе ускоренное обучение, в 
пределах осваиваемой ППССЗ, осуществляется в порядке, установленном локальными 
нормативными актами Колледжа.

Конкретный срок получения образования и объем ППССЗ, реализуемый за один учебный год 
по индивидуальному учебному плану, определяется Колледжем самостоятельно.

2.11 Учебный год в Колледже начинается 1 сентября и заканчивается в соответствии с 
учебным планом ППССЗ.

2.12 При реализации ППССЗ применяются электронное обучение и дистанционные 
образовательные технологии. При обучении инвалидов и лиц с ограниченными возможностями 
здоровья электронное обучение и дистанционные образовательные технологии предусматривают 
возможность приема-передачи информации в доступных для них формах.

2.13. В процессе освоения ППССЗ обучающимся предоставляются каникулы.
Общая продолжительность каникул в учебном году составляет 8-11 недель, в том числе, 2 

недели в зимний период.
Продолжительность каникул, предоставляемых обучающимся в процессе освоения ими 

ППССЗ составляет:
-  для обучающихся на базе основного общего образования -  34 недели.
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3 ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ 
ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКА

3.1 Область профессиональной деятельности выпускников, в которой он может
осуществлять свою профессиональную деятельность: 06 Связь, информационные и
коммуникационные технологии, 12 Обеспечение безопасности.

3.2 Выпускник, освоивший ППССЗ, должен быть готов к выполнению основных видов 
деятельности согласно получаемой квалификации -  техник по защите информации:

Таблица 1 -  Основные виды деятельности

Наименование основных 
видов деятельности

Наименование 
профессиональных модулей

Квалификация
техник по защите 

информации

Эксплуатация 
автоматизированных 
(информационных) систем в 
защищенном исполнении

Эксплуатация 
автоматизированных 
(информационных) систем в 
защищенном исполнении

осваивается

Защита информации в 
автоматизированных 
системах программными и 
программно-аппаратными 
средствами

Защита информации в 
автоматизированных 
системах программными и 
программно-аппаратными 
средствами

осваивается

Защита информации 
техническими средствами

Защита информации 
техническими средствами осваивается

Выполнение работ по одной 
или нескольким профессиям 
рабочих, должностям 
служащих

Выполнение работ по рабочей 
профессии 14995 Наладчик 
технологического 
оборудования

осваивается
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4 РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ ПОДГОТОВКИ 
СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА

4.1. В результате освоения ППССЗ у выпускника должны быть сформированы общие и 
профессиональные компетенции, личностные результаты реализации программы воспитания.

4.2. Выпускник, освоивший ППССЗ, должен обладать следующими общими компетенциями 
(далее -  ОК):

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к 
различным контекстам.

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности.

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами.
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста.
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 
антикоррупционного поведения.

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях.

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 
в процессе профессиональной деятельности и поддержания необходимого уровня физической 
подготовленности.

ОК 09. Использовать информационные технологии в профессиональной деятельности.
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках.
ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере.
4.3. Выпускник, освоивший ППССЗ, должен обладать профессиональными компетенциями 

(далее -  ПК), соответствующими основным видам деятельности:
4.3.1. Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении:
ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации.

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении.

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями эксплуатационной 
документации.

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 
(информационных) систем в защищенном исполнении.

4.3.2. Защита информации в автоматизированных системах программными и программно­
аппаратными средствами:

10



ПК 2.1. Осуществлять установку и настройку отдельных программных, программно­
аппаратных средств защиты информации.

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно-аппаратными средствами.

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно­
аппаратных средств защиты информации.

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа.
ПК 2.5. Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств.
ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно­
аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 
атак.

4.3.3. Защита информации техническими средствами:
ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 
документации.

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации.

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 
наводок, создаваемых техническими средствами обработки информации ограниченного доступа.

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации.

ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации.

4.4 В связи с добавлением в профессиональный цикл профессионального модуля 
Выполнение работ по рабочей профессии 14995 Наладчик технологического оборудования, 
введены дополнительные профессиональные компетенции (ДПК):

ДПК 4.1. Осуществлять установку и конфигурирование персональных компьютеров, и 
подключение периферийных устройств.

ДПК 4.2. Проводить контроль параметров, диагностику и восстановление 
работоспособности компьютерных систем и комплексов.

ДПК 4.3. Принимать участие в отладке и технических испытаниях компьютерных систем и 
комплексов, инсталляции, конфигурировании программного обеспечения.

ДПК 4.4. Осуществлять монтаж кабельной сети и оборудования локальных сетей различной 
топологии.

ДПК 4.5. Осуществлять настройку сетевых протоколов серверов и рабочих станций.
ДПК 4.6. Выполнять работы по эксплуатации и обслуживанию сетевого оборудования.
ДПК 4.7. Обеспечивать работу системы регистрации и авторизации пользователей сети.
4.5. Колледж самостоятельно планирует результаты обучения по отдельным дисциплинам, 

модулям и практикам, которые соотносятся с требуемыми результатами освоения ППССЗ 
(компетенциями выпускников). Совокупность запланированных результатов обучения 
обеспечивает выпускнику освоение всех ОК и ПК, установленных ФГОС СПО по специальности
10.02.05 Обеспечение информационной безопасности автоматизированных систем и 
личностных результатов реализации программы воспитания.
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4.5.1 Освоение общих компетенций осуществляется формированием умений и знаний, 
перечисленных в таблице 2.

Таблица 2 - Общие компетенции

Код
компетенции

Формулировка
компетенции Знания, умения

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, 
необходимую для решения задачи и/или проблемы; 
составить план действия; определить необходимые 
ресурсы;
владеть актуальными методами работы в 
профессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и 
последствия своих действий (самостоятельно или с 
помощью наставника).
Знания: актуальный профессиональный и социальный 
контекст, в котором приходится работать и жить; 
основные источники информации и ресурсы для 
решения задач и проблем в профессиональном и/или 
социальном контексте.
алгоритмы выполнения работ в профессиональной и 
смежных областях; методы работы в профессиональной 
и смежных сферах; структуру плана для решения задач; 
порядок оценки результатов решения задач 
профессиональной деятельности.

ОК 02 Осуществлять поиск, 
анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности

Умения: определять задачи поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; структурировать 
получаемую информацию; выделять наиболее 
значимое в перечне информации; оценивать 
практическую значимость результатов поиска; 
оформлять результаты поиска.
Знания: номенклатура информационных 
источников, применяемых в профессиональной 
деятельности; приемы структурирования 
информации; формат оформления результатов 
поиска информации.

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие

Умения: определять актуальность нормативно­
правовой документации в профессиональной 
деятельности; выстраивать траектории 
профессионального и личностного развития и 
самообразования.
Знания: содержание актуальной нормативно­
правовой документации; современная научная и 
профессиональная терминология; возможные 
траектории профессионального развития и 
самообразования.

ОК 04 Работать в коллективе Умения: организовывать работу коллектива и
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и команде,
эффективно
взаимодействовать с
коллегами,
руководством,
клиентами

команды; взаимодействовать с коллегами, 
руководством, клиентами в ходе профессиональной 
деятельности.
Знания: психологические основы деятельности 
коллектива, психологические особенности 
личности; основы проектной деятельности.

ОК 05 Осуществлять устную 
и письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного контекста

Умения: грамотно излагать свои мысли и 
оформлять документы по профессиональной 
тематике на государственном языке, проявлять 
толерантность в рабочем коллективе.
Знания: особенности социального и культурного 
контекста; правила оформления документов и 
построения устных сообщений.

ОК 06 Проявлять
гражданско-
патриотическую
позицию,
демонстрировать
осознанное поведение
на основе
традиционных
общечеловеческих
ценностей, применять
стандарты
антикоррупционного
поведения.

Умения: описывать значимость своей 
специальности, применять стандарты 
антикоррупционного поведения
Знания: сущность гражданско-патриотической 
позиции, общечеловеческих ценностей; значимость 
профессиональной деятельности по специальности, 
стандарты антикоррупционного поведения и 
последствия его нарушения.

ОК 07 Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях

Умения: соблюдать нормы экологической 
безопасности; определять направления 
ресурсосбережения в рамках профессиональной 
деятельности по специальности.
Знания: правила экологической безопасности при 
ведении профессиональной деятельности; 
основные ресурсы, задействованные в 
профессиональной деятельности; пути обеспечения 
ресурсосбережения.

ОК 08 Использовать средства 
физической культуры 
для сохранения и 
укрепления здоровья в 
процессе
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности

Умения: использовать физкультурно­
оздоровительную деятельность для укрепления 
здоровья, достижения жизненных и 
профессиональных целей; применять рациональные 
приемы двигательных функций в 
профессиональной деятельности; пользоваться 
средствами профилактики перенапряжения 
характерными для данной специальности.
Знания: роль физической культуры в 
общекультурном, профессиональном и социальном 
развитии человека; основы здорового образа жизни; 
условия профессиональной деятельности и зоны 
риска физического здоровья для специальности; 
средства профилактики перенапряжения.

ОК 09 Использовать 
информационные 
технологии в

Умения: применять средства информационных 
технологий для решения профессиональных задач; 
использовать современное программное
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профессиональной
деятельности

обеспечение.
Знания: современные средства и устройства 
информатизации; порядок их применения и 
программное обеспечение в профессиональной 
деятельности.

ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках

Умения: понимать общий смысл четко 
произнесенных высказываний на известные темы 
(профессиональные и бытовые), понимать тексты 
на базовые профессиональные темы; участвовать в 
диалогах на знакомые общие и профессиональные 
темы; строить простые высказывания о себе и о 
своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие 
и планируемые); писать простые связные 
сообщения на знакомые или интересующие 
профессиональные темы.
Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и 
процессов профессиональной деятельности; 
особенности произношения; правила чтения 
текстов профессиональной направленности.

ОК 11 Использовать знания 
по финансовой 
грамотности, 
планировать 
предпринимательскую 
деятельность в 
профессиональной 
сфере

Умения: выявлять достоинства и недостатки 
коммерческой идеи; презентовать идеи открытия 
собственного дела в профессиональной 
деятельности; оформлять бизнес-план; 
рассчитывать размеры выплат по процентным 
ставкам кредитования; определять инвестиционную 
привлекательность коммерческих идей в рамках 
профессиональной деятельности; презентовать 
бизнес-идею; определять источники 
финансирования.
Знания: основы предпринимательской 
деятельности; основы финансовой грамотности; 
правила разработки бизнес-планов; порядок 
выстраивания презентации; кредитные банковские 
продукты.

4.5.2 Освоение профессиональных компетенций осуществляется формированием 
практического опыта, умений и знаний, перечисленных в таблице 3.

Таблица 3 - Профессиональные компетенции

Основные виды 
деятельности

Код и наименование 
компетенции Показатели освоения компетенции

ВД 1.
Эксплуатация
автоматизированных
(информационных)

ПК 1.1. Производить 
установку и настройку 
компонентов 
автоматизированных

Практический опыт: установка и 
настройка компонентов систем защиты 
информации автоматизированных 
(информационных) систем
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систем в
защищенном
исполнении

(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации

Умения: осуществлять комплектование, 
конфигурирование, настройку 
автоматизированных систем в 
защищенном исполнении и компонент 
систем защиты информации 
автоматизированных систем
Знания: состав и принципы работы 
автоматизированных систем, 
операционных систем и сред; принципы 
разработки алгоритмов программ, 
основных приемов программирования; 
модели баз данных; принципы 
построения, физические основы работы 
периферийных устройств

ПК 1.2.
Администрировать 
программные и 
программно­
аппаратные 
компоненты 
автоматизированной 
(информационной) 
системы в 
защищенном 
исполнении

Практический опыт:
администрирование автоматизированных 
систем в защищенном исполнении
Умения: организовывать, 
конфигурировать, производить монтаж, 
осуществлять диагностику и устранять 
неисправности компьютерных сетей, 
работать с сетевыми протоколами разных 
уровней;
осуществлять конфигурирование, 
настройку компонент систем защиты 
информации автоматизированных систем; 
производить установку, адаптацию и 
сопровождение типового программного 
обеспечения, входящего в состав систем 
защиты информации автоматизированной 
системы
Знания: теоретические основы 
компьютерных сетей и их аппаратных 
компонент, сетевых моделей, протоколов 
и принципов адресации

ПК 1.3. Обеспечивать
бесперебойную
работу
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации

Практический опыт: эксплуатация 
компонентов систем защиты информации 
автоматизированных систем

Умения: настраивать и устранять 
неисправности программно-аппаратных 
средств защиты информации в 
компьютерных сетях по заданным 
правилам
Знания: порядок установки и ввода в 
эксплуатацию средств защиты 
информации в компьютерных сетях

ПК 1.4. Осуществлять
проверку
технического
состояния,
техническое
обслуживание и
текущий ремонт,

Практический опыт: диагностика 
компонентов систем защиты информации 
автоматизированных систем, устранение 
отказов и восстановление 
работоспособности автоматизированных 
(информационных) систем в защищенном 
исполнении
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устранять отказы и
восстанавливать
работоспособность
автоматизированных
(информационных)
систем в защищенном
исполнении

Умения: обеспечивать
работоспособность, обнаруживать и 
устранять неисправности
Знания: принципы основных методов 
организации и проведения технического 
обслуживания вычислительной техники и 
других технических средств
информатизации________________________

ВД 2.
Защита информации 
в автоматизирован­
ных системах 
программными и 
программно­
аппаратными 
средствами

ПК 2.1. Осуществлять 
установку и настройку 
отдельных 
программных, 
программно­
аппаратных средств 
защиты информации

Практический опыт: установка,
настройка программных средств защиты 
информации в автоматизированной 
системе
Умения: устанавливать, настраивать,
применять программные и программно­
аппаратные средства защиты информации;
Знания: особенности и способы
применения программных и программно­
аппаратных средств защиты информации, 
в том числе, в операционных системах, 
компьютерных сетях, базах данных______

ПК 2.2. Обеспечивать 
защиту информации в 
автоматизированных 
системах отдельными 
программными, 
программно­
аппаратными 
средствами.

Практический опыт: обеспечение
защиты автономных автоматизированных 
систем программными и программно­
аппаратными средствами; 
использование программных и 
программно-аппаратных средств для 
защиты информации в сети______________
Умения: устанавливать и настраивать 
средства антивирусной защиты в 
соответствии с предъявляемыми 
требованиями;
устанавливать, настраивать, применять 
программные и программно-аппаратные 
средства защиты информации;___________
Знания: особенности и способы
применения программных и программно­
аппаратных средств защиты информации, 
в том числе, в операционных системах, 
компьютерных сетях, базах данных______

ПК 2.3. Осуществлять 
тестирование функций 
отдельных 
программных и 
программно­
аппаратных средств 
защиты информации

Практический опыт: тестирование
функций, диагностика, устранение 
отказов и восстановление
работоспособности программных и 
программно-аппаратных средств защиты 
информации____________________________
Умения: диагностировать, устранять
отказы, обеспечивать работоспособность 
и тестировать функции программно­
аппаратных средств защиты информации;
Знания: методы тестирования функций 
отдельных программных и программно­
аппаратных средств защиты информации
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ПК 2.4. Осуществлять 
обработку, хранение и 
передачу информации 
ограниченного 
доступа

Практический опыт: решение задач 
защиты от НСД к информации 
ограниченного доступа с помощью 
программных и программно-аппаратных 
средств защиты информации; 
применение электронной подписи, 
симметричных и асимметричных 
криптографических алгоритмов и средств 
шифрования данных
Умения: применять программные и 
программно-аппаратные средства для 
защиты информации в базах данных; 
проверять выполнение требований по 
защите информации от 
несанкционированного доступа при 
аттестации объектов информатизации по 
требованиям безопасности информации; 
применять математический аппарат для 
выполнения криптографических 
преобразований;
использовать типовые программные 
криптографические средства, в том числе 
электронную подпись
Знания: особенности и способы 
применения программных и программно­
аппаратных средств защиты информации, 
в том числе, в операционных системах, 
компьютерных сетях, базах данных; 
типовые модели управления доступом, 
средств, методов и протоколов 
идентификации и аутентификации; 
основные понятия криптографии и 
типовых криптографических методов и 
средств защиты информации

ПК 2.5. Уничтожать 
информацию и 
носители информации 
с использованием

Практический опыт: учёт, обработка, 
хранение и передача информации, для 
которой установлен режим 
конфиденциальности

программных и 
программно­
аппаратных средств

Умения: применять средства 
гарантированного уничтожения 
информации
Знания: особенности и способы 
применения программных и программно­
аппаратных средств гарантированного 
уничтожения информации

ПК 2.6. Осуществлять 
регистрацию 
основных событий в 
автоматизированных 
(информационных)

Практический опыт: работа с 
подсистемами регистрации событий; 
выявление событий и инцидентов 
безопасности в автоматизированной 
системе

системах, в том числе 
с использованием

Умения: устанавливать, настраивать, 
применять программные и программно-
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программных и 
программно­
аппаратных средств 
обнаружения, 
предупреждения и 
ликвидации 
последствий 
компьютерных атак

аппаратные средства защиты 
информации;
осуществлять мониторинг и регистрацию 
сведений, необходимых для защиты 
объектов информатизации, в том числе с 
использованием программных и 
программно-аппаратных средств 
обнаружения, предупреждения и 
ликвидации последствий компьютерных 
атак
Знания: типовые средства и методы 
ведения аудита, средств и способов 
защиты информации в локальных 
вычислительных сетях, средств защиты от 
несанкционированного доступа

ВД 3.
Защита информации
техническими
средствами

ПК 3.1. Осуществлять 
установку, монтаж, 
настройку и 
техническое 
обслуживание 
технических средств 
защиты информации в

Практический опыт: установка, монтаж 
и настройка технических средств защиты 
информации;
техническое обслуживание технических 
средств защиты информации; 
применение основных типов технических 
средств защиты информации

соответствии с 
требованиями 
эксплуатационной 
документации

Умения: применять технические средства 
для защиты информации в условиях 
применения мобильных устройств 
обработки и передачи данных
Знания: порядок технического 
обслуживания технических средств 
защиты информации; 
номенклатуру применяемых средств 
защиты информации от 
несанкционированной утечки по 
техническим каналам

ПК 3.2. Осуществлять 
эксплуатацию 
технических средств 
защиты информации в 
соответствии с 
требованиями 
эксплуатационной 
документации

Практический опыт: применение 
основных типов технических средств 
защиты информации;
выявление технических каналов утечки 
информации;
участие в мониторинге эффективности 
технических средств защиты 
информации;
диагностика, устранение отказов и 
неисправностей, восстановление 
работоспособности технических средств 
защиты информации

Умения: применять технические средства 
для криптографической защиты 
информации конфиденциального 
характера;
применять технические средства для 
уничтожения информации и носителей 
информации;
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применять нормативные правовые акты, 
нормативные методические документы по 
обеспечению защиты информации 
техническими средствами_______________
Знания: физические основы, структуру и 
условия формирования технических 
каналов утечки информации, способы их 
выявления и методы оценки опасности, 
классификацию существующих
физических полей и технических каналов 
утечки информации;
порядок устранения неисправностей 
технических средств защиты информа­
ции и организации ремонта технических 
средств защиты информации; 
методики инструментального контроля 
эффективности защиты информации, 
обрабатываемой средствами
вычислительной техники на объектах 
информатизации;
номенклатуру применяемых средств 
защиты информации от
несанкционированной утечки по 
техническим каналам

ПК 3.3. Осуществлять
измерение параметров
побочных
электромагнитных
излучений и наводок,
создаваемых
техническими
средствами обработки
информации
ограниченного
доступа

Практический опыт: проведение
измерений параметров ПЭМИН, 
создаваемых техническими средствами 
обработки информации при аттестации 
объектов информатизации, для которой 
установлен режим конфиденциальности, 
при аттестации объектов информати­
зации по требованиям безопасности 
информации____________________________
Умения: применять технические средства 
для защиты информации в условиях 
применения мобильных устройств 
обработки и передачи данных____________
Знания: номенклатуру и характеристики 
аппаратуры, используемой для измерения 
параметров ПЭМИН, а также параметров 
фоновых шумов и физических полей, 
создаваемых техническими средствами 
защиты информации;
структуру и условия формирования 
технических каналов утечки информации;

ПК 3.4. Осуществлять 
измерение параметров 
фоновых шумов, а 
также физических 
полей, создаваемых 
техническими 
средствами защиты 
информации

Практический опыт: проведение
измерений параметров фоновых шумов, а 
также физических полей, создаваемых 
техническими средствами защиты 
информации;
выявление технических каналов утечки 
информации____________________________
Умения: применять технические средства
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ПК 3.5. Организовы­
вать отдельные 
работы по физической 
защите объектов 
информатизации

для защиты информации в условиях 
применения мобильных устройств 
обработки и передачи данных____________
Знания: номенклатуру применяемых
средств защиты информации от
несанкционированной утечки по 
техническим каналам
Практический опыт: установка, монтаж 
и настройка, техническое обслуживание, 
диагностика, устранение отказов и 
неисправностей, восстановление работо­
способности инженерно-технических 
средств физической защиты_____________
Умения: применять средства охранной 
сигнализации, охранного телевидения и 
систем контроля и управления доступом; 
применять инженерно-технические
средства физической защиты объектов 
информатизации________________________
Знания: основные принципы действия и 
характеристики технических средств
физической защиты;
основные способы физической защиты 
объектов информатизации; 
номенклатуру применяемых средств 
физической защиты объектов
информатизации________________________

ВД 4.
Выполнение работ по 
рабочей профессии 
14995 Наладчик 
технологического 
оборудования

ДПК 4.1.
Осуществлять
установку и
конфигурирование
персональных
компьютеров и
подключение
периферийных
устройств

Практический опыт: установки и 
конфигурирования персональных 
компьютеров, подключения 
периферийных устройств_________
Умения: осуществлять установку и 
конфигурирование персональных 
компьютеров и подключение 
периферийных устройств__________
Знания: способы конфигурирования и 
установки персональных компьютеров, 
программную поддержку их работы; 
классификацию, общие принципы 
построения и физические основы работы 
периферийных устройств_______________

ДПК 4.2. Проводить 
контроль 
параметров, 
диагностику и
восстановление 
работоспособности 
компьютерных 
систем и комплексов

Практический опыт: установки и 
настройки программного обеспечения 
для работы с ресурсами и сервисами 
Интернета;
контроля, диагностики и восстановления 
работоспособности компьютерных 
систем и комплексов
Умения: проводить контроль, 
диагностику и восстановление 
работоспособности компьютерных 
систем и комплексов
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Знания: принципы взаимодействия 
устройств и сервисов, используемых для 
обеспечения обмена данными в сетях и 
Интернете;
особенности контроля и диагностики 
устройств аппаратно-программных 
систем; основные методы диагностики 
компьютерных систем и комплексов; 
роли уровней протоколов в сетях 
передачи данных;
схемы адресации и назначения имен на 
различных уровнях сетей передачи 
данных в средах IPv4 и IPv6____________

ДПК 4.3. Принимать
участие в отладке и
технических
испытаниях
компьютерных
систем и
комплексов,
инсталляции,
конфигурировании
программного
обеспечения

Практический опыт: участия в отладке 
и технических испытаниях 
компьютерных систем и комплексов
Умения: принимать участие в отладке и 
технических испытаниях компьютерных 
систем и комплексов; 
использовать сетевые утилиты для 
проверки операций небольших сетей и 
анализа трафика данных; 
осуществлять управление 
лицензированием программного 
обеспечения Cisco IOS® и файлами 
конфигурации_________________________
Знания: приемы обеспечения 
устойчивой работы компьютерных 
систем и комплексов; 
основные понятия коммутации и 
принципы работы коммутаторов Cisco; 
усовершенствованные технологии 
коммутации_________________________

ДПК 4.4. 
Осуществлять 
монтаж кабельной 
сети и оборудования 
локальных сетей 
различной 
топологии

Практический опыт: монтажа и 
эксплуатации кабельных сетей и 
оборудования локальных сетей
Умения: изготавливать перекрестный и 
прямой кабель Ethernet________________
Знания: принципы построения сети 
Ethernet с использованием 
маршрутизаторов и коммутаторов

ДПК 4.5. 
Осуществлять 
настройку сетевых 
протоколов серверов 
и рабочих станций

Практический опыт: установки и 
настройки сетевого и серверного 
оборудования;
диагностики и мониторинга параметров 
сетевых подключений, устранения 
неисправностей и сбоев в работе 
компьютерных сетей__________________
Умения: осуществлять расчет и 
применение масок подсети и адресов для 
удовлетворения требований в сетях IPv4 
и IPv6;
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осуществлять настройку протокола 
динамической конфигурации узла 
(DHCP) и системы доменных имен (DNS) 
для IPv4 и IPv6;
осуществлять настройку сервера DHCP, 
DNS;
осуществлять настройку и устранение 
неполадок NAT;
осуществлять настройку и устранение 
неполадок в работе протоколов 
резервирования первого перехода (HSRP) 
в коммутируемой сети; 
осуществлять настройку и устранение 
неполадок в работе беспроводных 
маршрутизаторов и беспроводных 
клиентов;
осуществлять настройку 
последовательных подключений, поиск и 
устранение неполадок; 
осуществлять настройку 
широкополосных подключений, поиск и 
устранение неполадок__________________
Знания: принципы работы протоколов 
динамической маршрутизации, 
протоколов маршрутизации на базе 
векторов расстояния и протоколов 
маршрутизации по состоянию каналов; 
принципы работы VLAN и 
маршрутизации между VLAN; 
принципы работы DHCP, DNS; 
принципы работы NAT; 
принципы работы VPN; 
принципы работы syslog, SNMP и 
NetFlow;
принципы работы RSTP и PVST+, 
EtherChannel;
принципы работы протоколов 
резервирования первого перехода (HSRP) 
в коммутируемой сети; 
принципы работы OSPF, EIGRP_________

ДПК 4.6. Выполнять 
работы по 
эксплуатации и 
обслуживанию 
сетевого 
оборудования.

Практический опыт: диагностики и 
мониторинга параметров сетевых 
подключений, устранения 
неисправностей и сбоев в работе 
компьютерных сетей_______________
Умения: использовать команды 
интерфейса командной строки (CLI) 
Cisco для настройки базовых параметров 
маршрутизаторов и коммутаторов; 
осуществлять настройку и устранение 
основных неполадок в небольшой 
коммутируемой и маршрутизируемой 
сети;
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ДПК 4.7. 
Обеспечивать 
работу системы 
регистрации и 
авторизации 
пользователей сети

осуществлять настройку протоколов 
динамической маршрутизации, 
протоколов маршрутизации на базе 
векторов расстояния и протоколов 
маршрутизации по состоянию каналов; 
осуществлять настройку и устранение 
неполадок в сетях VLAN и 
маршрутизации между VLAN; 
осуществлять настройку и устранение 
неполадок в работе протоколов 
резервирования первого перехода (HSRP) 
в коммутируемой сети; 
осуществлять настройку и устранение 
неполадок в работе 
усовершенствованных технологий 
коммутаций, таких как сети VLAN, 
протоколы RSTP и PVST+, EtherChannel; 
осуществлять настройку, мониторинг и 
устранение неполадок ACL-списков для 
IPv4 и IPv6;
осуществлять настройку и устранение 
неполадок в работе протоколов 
резервирования первого перехода (HSRP) 
в коммутируемой сети; 
осуществлять настройку, поиск и 
устранение неполадок в работе 
маршрутизаторов в комплексной 
маршрутизируемой сети IPv4 или IPv6 с 
использованием протоколов OSPF для 
одной или нескольких областей и 
усовершенствованного протокола 
внутренней маршрутизации между 
шлюзами (EIGRP);
осуществлять настройку туннелирования, 
поиск и устранение неполадок; 
осуществлять мониторинг работы сети и 
устранение неполадок с использованием 
syslog, SNMP и NetFlow_________________
Знания: основные концепции Ethernet, 
такие как среда передачи данных, 
сервисы и операции; 
методы лицензирования программного 
обеспечения Cisco IOS®
Практический опыт: работы с системой 
регистрации и авторизации 
пользователей.
Умения: осуществлять настройку Radius 
сервера________________________________
Знания: принципы работы Radius 
сервера_________________________
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4.5.3 Личностных результатов, перечисленных в таблице 4.

Таблица 4 - Личностные результаты

Личностные результаты 
реализации программы воспитания

Код личностных 
результатов 
реализации 
программы 
воспитания

Осознающий себя гражданином и защитником великой страны. ЛР 1
Проявляющий активную гражданскую позицию, демонстрирующий 
приверженность принципам честности, порядочности, открытости, 
экономически активный и участвующий в студенческом и 
территориальном самоуправлении, в том числе на условиях 
добровольчества, продуктивно взаимодействующий и участвующий в 
деятельности общественных организаций.

ЛР 2

Соблюдающий нормы правопорядка, следующий идеалам 
гражданского общества, обеспечения безопасности, прав и свобод 
граждан России. Лояльный к установкам и проявлениям 
представителей субкультур, отличающий их от групп с деструктивным 
и девиантным поведением. Демонстрирующий неприятие и 
предупреждающий социально опасное поведение окружающих.

ЛР 3

Проявляющий и демонстрирующий уважение к людям труда, 
осознающий ценность собственного труда. Стремящийся к 
формированию в сетевой среде личностно и профессионального 
конструктивного «цифрового следа».

ЛР 4

Демонстрирующий приверженность к родной культуре, исторической 
памяти на основе любви к Родине, родному народу, малой родине, 
принятию традиционных ценностей многонационального народа 
России.

ЛР 5

Проявляющий уважение к людям старшего поколения и готовность к 
участию в социальной поддержке и волонтерских движениях. ЛР 6

Осознающий приоритетную ценность личности человека; уважающий 
собственную и чужую уникальность в различных ситуациях, во всех 
формах и видах деятельности.

ЛР 7

Проявляющий и демонстрирующий уважение к представителям 
различных этнокультурных, социальных, конфессиональных и иных 
групп. Сопричастный к сохранению, преумножению и трансляции 
культурных традиций и ценностей многонационального российского 
государства.

ЛР 8

Соблюдающий и пропагандирующий правила здорового и безопасного 
образа жизни, спорта; предупреждающий либо преодолевающий 
зависимости от алкоголя, табака, психоактивных веществ, азартных игр 
и т.д. Сохраняющий психологическую устойчивость в ситуативно 
сложных или стремительно меняющихся ситуациях.

ЛР 9

Заботящийся о защите окружающей среды, собственной и чужой 
безопасности, в том числе цифровой. ЛР 10

Проявляющий уважение к эстетическим ценностям, обладающий 
основами эстетической культуры. ЛР 11

Принимающий семейные ценности, готовый к созданию семьи и 
воспитанию детей; демонстрирующий неприятие насилия в семье, ЛР 12
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ухода от родительской ответственности, отказа от отношений со 
своими детьми и их финансового содержания.

Личностные результаты 
реализации программы воспитания, 

определенные отраслевыми требованиями к деловым качествам личности
Демонстрирующий готовность и способность вести диалог с другими 
людьми, достигать в нем взаимопонимания, находить общие цели и 
сотрудничать для их достижения в профессиональной деятельности

ЛР 13

Проявляющий сознательное отношение к непрерывному образованию 
как условию успешной профессиональной и общественной деятельности ЛР 14

Проявляющий гражданское отношение к профессиональной дея­
тельности как к возможности личного участия в решении обще­
ственных, государственных, общенациональных проблем.

ЛР 15

Личностные результаты 
реализации программы воспитания, определенные Республикой Адыгея

Принимающий активное участие в социально значимых мероприятиях, 
соблюдающий нормы правопорядка, следующий идеалам гражданского 
общества, обеспечения безопасности, прав и свобод граждан России; 
готовый оказать поддержку нуждающимся

ЛР 16

Проявляющий и демонстрирующий уважение к представителям 
различных этнокультурных, социальных, конфессиональных и иных 
групп.

ЛР 17

Экономически активный, предприимчивый, готовый к самозанятости ЛР 18
Личностные результаты 

реализации программы воспитания, определенные ключевыми работодателями
Выполняющий трудовые функции в профессиональной сфере ЛР 19
Готовый к профессиональной конкуренции и конструктивной реакции 
на критику. ЛР 20

Сохраняющий психологическую устойчивость в ситуативно сложных 
или стремительно меняющихся ситуациях. ЛР 21

Готовый соответствовать ожиданиям работодателей: проектно­
мыслящий, эффективно взаимодействующий с членами команды и 
сотрудничающий с другими людьми, осознанно выполняющий 
профессиональные требования, ответственный, пунктуальный, 
дисциплинированный, трудолюбивый, критически мыслящий, 
нацеленный на достижение поставленных целей; демонстрирующий 
профессиональную жизнестойкость.

ЛР 22

Гибко реагирующий на появление новых форм трудовой деятельности, 
готовый к их освоению. ЛР 23

Личностные результаты 
реализации программы воспитания, определенные субъектами 

образовательного процесса
Демонстрирующий профессиональные навыки в сфере поучаемой 
специальности ЛР 24

Проявляющий эмпатию, выражающий активную гражданскую позицию, 
участвующий в студенческом и территориальном самоуправлении, в том 
числе на условиях добровольчества, продуктивно взаимодействующий и 
участвующий в деятельности общественных организаций, а также 
некоммерческих организаций, заинтересованных в развитии 
гражданского общества и оказывающих поддержку нуждающимся

ЛР 25

Готовый к созданию положительного имиджа колледжа ЛР 26
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5 ТРЕБОВАНИЯ К СТРУКТУРЕ ПРОГРАММЫ ПОДГОТОВКИ 
СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА

ППССЗ включает в себя учебный план, календарный учебный график, рабочие 
программы учебных дисциплин (модулей), рабочую программу воспитания, календарный 
план воспитательной работы, оценочные и методические материалы.

5.1 Учебный план

5.1.1 Учебный план ППССЗ определяет перечень, трудоемкость, последовательность и 
распределение по периодам обучения учебных дисциплин (модулей), практики и формы их 
промежуточной аттестации (Приложение 1).

При реализации учебного плана применяется форма организации образовательной 
деятельности, основанная на модульном принципе представления содержания ППССЗ и 
построения учебного плана, использовании соответствующих образовательных технологий.

Структура учебного плана включает обязательную часть и часть, формируемую 
участниками образовательных отношений (вариативную часть).

Обязательная часть учебного плана направлена на формирование общих и 
профессиональных компетенций и составляет 2952 часов или 69,5 процентов от объема 
времени, отведенного на ее освоение.

Вариативная часть учебного плана составляет 1296 часов или 30,5 процентов от объема 
времени, отведенного на ее освоение и дает возможность расширения основных видов 
деятельности, к которым должен быть готов выпускник, освоивший ППССЗ, согласно получаемой 
квалификации -  техник по защите информации, углубления подготовки обучающегося, а также 
получения дополнительных компетенций, необходимых для обеспечения конкурентоспособности 
выпускника в соответствии с запросами регионального рынка труда.

5.1.2 Учебный план имеет следующую структуру:

— общий гуманитарный и социально-экономический цикл;

— математический и общий естественнонаучный цикл;

— общепрофессиональный цикл;

— профессиональный цикл;

— государственная итоговая аттестация, которая завершается присвоением 
квалификации специалиста среднего звена -  техник по защите информации.

При реализации ППССЗ для обучающихся на базе основного общего образования в 
структуру учебного плана включается общеобразовательный цикл.

Структура и объем представлены в таблице 5.

Таблица 5 -  Структура и объем учебного плана

№
п/п

Структура ППССЗ
Объем ППССЗ в академических часах

Обязательная
часть

Вариативная
часть

Всего
часов

1
Общий гуманитарный и 
социально-экономический цикл

468 114 582

2
Математический и общий 
естественнонаучный цикл

144 46 190
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3 Общепрофессиональный цикл 612 436 1048

4 Профессиональный цикл 1728 700 2428

Всего по циклам ППССЗ: 2952 1296 4248

В процентном соотношении 69,5 % 30,5 % 100 %

5
Государственная итоговая 
аттестация (ГИА)

216 - 216

Всего с ГИА: 3168 1296 4464

6 Общеобразовательный цикл 1476 - 1476

ИТОГО по ППССЗ: 4644 1296 5940

5.1.3 Общеобразовательный цикл.
Нормативный срок ППССЗ по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем при очной форме получения образования для лиц, 
обучающихся на базе основного общего образования, увеличивается на 52 недели (1 год) из 
расчета:

— теоретическое обучение -  1476 часов;
— каникулярное время -  11 недель.
Изучение общеобразовательных дисциплин осуществляется на 1 курсе. 

Общеобразовательный цикл по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем формируется с учетом технологического профиля. 
Профильные предметы: математика, физика, информатика и ИКТ.

Промежуточная аттестация обучающихся при освоении программы среднего общего 
образования проводится в форме дифференцированных зачетов и экзаменов. 
Дифференцированные зачеты -  за счет времени, отведенного на общеобразовательную 
дисциплину, экзамены -  за счет времени, отведенного по учебному плану. По учебной дисциплине 
«Физическая культура» промежуточная аттестация проводится в первом и втором семестрах в 
форме дифференцированного зачета. Промежуточные экзамены проводятся по базовой 
дисциплине русский язык, и профильным дисциплинам: математика, физика, информатика и ИКТ.

По дисциплинам информатика и ИКТ и физика предусмотрено выполнение 
обучающимися индивидуального проекта.

Общеобразовательный цикл учебного плана не предусматривает наличия самостоятельной 
работы в структуре учебной нагрузки.

Часть занятий по дисциплинам проводится в виде практической подготовки обучающихся, 
которая предусматривает выполнение, моделирование обучающимися практических видов работ, 
связанных с будущей профессиональной деятельностью. Объем практической подготовки -  8,8 %.

5.1.4 Перечень, содержание, объем и порядок реализации дисциплин и модулей учебного 
плана Колледж определяет самостоятельно с учетом ПООП по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем.

5.1.5 На проведение учебных занятий и практик при освоении учебных циклов учебного 
плана выделено 79,8 процентов от объема учебных циклов учебного плана. Самостоятельная 
работа обучающихся составляет по образовательной программе 900 часов или 20,2 процентов от 
объема учебных циклов учебного плана.
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5.1.6 В общем гуманитарном и социально-экономическом, математическом и общем 
естественнонаучном, общепрофессиональном и профессиональном циклах (далее -  учебные 
циклы) учебного плана выделяется объем работы обучающихся во взаимодействии с 
преподавателем по видам учебных занятий (практическое занятие, лабораторное занятие, 
консультация, лекция), практики, выполнение курсового проекта (работы) (в профессиональном 
цикле) и самостоятельной работы обучающихся.

5.1.7 Обязательная часть общего гуманитарного и социально-экономического цикла 
учебного плана предусматривает изучение следующих обязательных дисциплин: «Основы 
философии», «История», «Иностранный язык в профессиональной деятельности», «Физическая 
культура».

5.1.8 Общий объем дисциплины «Физическая культура» составляет 182 академических часа. 
Для обучающихся инвалидов и лиц с ограниченными возможностями здоровья установлен особый 
порядок освоения дисциплины «Физическая культура» с учетом состояния их здоровья.

5.1.9 При освоении общепрофессионального цикла учебного плана предусмотрено изучение 
дисциплины «Безопасность жизнедеятельности» в объеме 68 академических часов, из них на 
освоение основ военной службы (для юношей) -  70 процентов от общего объема времени, 
отведенного на указанную дисциплину. Для подгрупп девушек предусмотрено использование 70 
процентов от общего объема времени дисциплины «Безопасность жизнедеятельности», 
предусмотренного на изучение основ военной службы, на освоение основ медицинских знаний.

5.1.10 Профессиональный цикл учебного плана включает профессиональные модули, 
которые формируются в соответствии с основными видами деятельности, предусмотренными 
ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем.

Также в учебный план включен профессиональный модуль Выполнение работ по рабочей 
профессии 14995 Наладчик технологического оборудования, позволяющий овладеть видом 
деятельности Выполнение работ по рабочей профессии 14995 Наладчик технологического 
оборудования.

5.1.11 При формировании учебного плана Колледж предусматривает включение 
адаптационных дисциплин, обеспечивающих коррекцию нарушений развития и социальную 
адаптацию обучающихся инвалидов и лиц с ограниченными возможностями здоровья.

5.1.12 В учебные циклы включается промежуточная аттестация обучающихся, которая 
осуществляется в рамках освоения указанных циклов в соответствии с разработанными фондами 
оценочных средств, позволяющими оценить достижение запланированных результатов обучения 
по отдельным дисциплинам, модулям и практикам.

Отдельные части или весь объем учебной дисциплины, модуля сопровождается текущим 
контролем успеваемости обучающихся.

Формами текущего контроля являются: устные опросы, письменные работы,
самостоятельные работы, групповые работы, контрольные работы, административные 
проверочные работы, тесты и т д. Форму текущей аттестации определяет преподаватель с учетом 
контингента обучающихся, содержания учебного материала. Текущий контроль преподаватели 
проводят в пределах учебного времени.

Основными формами промежуточной аттестации являются: экзамен, дифференцированный 
зачет. По окончании изучения профессионального модуля проводится экзамен по модулю или 
квалификационный экзамен.

Промежуточная аттестация обучающихся проводится в течение каждого семестра в 
соответствии с учебным планом и графиком учебного процесса.
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Учебные дисциплины и профессиональные модули завершаются следующими формами 
промежуточной аттестации:

-  по дисциплинам циклов ОГСЭ, ЕН, ОП и профессионального цикла формы 
промежуточной аттестации -  дифференцированный зачет, экзамен;

-  по дисциплине «Физическая культура» форма промежуточной аттестации в каждом 
семестре -  дифференцированный зачет;

-  по профессиональным модулям обязательная форма промежуточной аттестации -  
экзамен по модулю, квалификационный экзамен.

Промежуточная аттестация по составным элементам программы профессионального 
модуля: междисциплинарному курсу, учебной и производственной практике -  экзамен или 
дифференцированный зачет.

Экзамен по модулю/квалификационный экзамен проводится в последнем семестре освоения 
программы профессионального модуля и представляет собой форму независимой оценки 
результатов обучения. В состав комиссии на квалификационном экзамене предусмотрено 
обязательное включение представителей работодателя. Условием допуска к экзамену является 
успешное освоение обучающимися всех элементов программы профессионального модуля -  МДК 
и предусмотренных практик. Если учебная дисциплина или профессиональный модуль 
осваиваются в течение нескольких семестров, промежуточная аттестация не планируется на 
каждый семестр.

Промежуточная аттестация в форме экзамена проводится в день, освобожденный от других 
форм учебной нагрузки. Промежуточная аттестация в форме дифференцированного зачета 
проводится за счет часов, отведенных на освоение соответствующей учебной дисциплины или 
МДК.

5.1.13 При промежуточной аттестации применяется балльная система оценивания 
(«отлично», «хорошо», «удовлетворительно», «неудовлетворительно»).

Итогом освоения обучающимися профессионального модуля является решение: «вид 
деятельности освоен / не освоен» с выставлением оценки по балльной системе.

5.1.14 Количество экзаменов в каждом учебном году в процессе промежуточной аттестации 
не превышает 8, а количество дифференцированных зачетов -  10 (без учета дифференцированных 
зачетов по физической культуре).

Количество зачетов и экзаменов по курсам распределяется следующим образом (без учета 
физической культуры):

-  на 1 курсе проводится 4 экзамена и 10 дифференцированных зачетов;
-  на 2 курсе -  8 экзаменов, 10 дифференцированных зачетов;
-  на 3 курсе -  8 экзаменов, 9 дифференцированных зачетов;
-  на 4 курсе -4  экзамена, 9 дифференцированных зачетов.
Количество экзаменов и зачетов в процессе промежуточной аттестации обучающихся при 

обучении в соответствии с индивидуальным учебным планом не изменяется.
5.1.15 В профессиональный цикл учебного плана входят следующие виды практик: учебная 

практика и производственная практика.
Учебная и производственная практики проводятся при освоении обучающимися 

профессиональных компетенций в рамках профессиональных модулей и реализовываются в 
несколько периодов в рамках профессиональных модулей.

Часть профессионального цикла учебного плана, выделяемого на проведение практик, 
составляет 40 процентов от профессионального цикла ППССЗ.
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5.1.16 Часть занятий по дисциплинам и профессиональным модулям проводится в виде 
практической подготовки обучающихся, которая предусматривает выполнение, моделирование 
обучающимися практических видов работ, связанных с будущей профессиональной 
деятельностью в условиях, приближенных к реальным производственным. В учебных циклах 
учебного плана выделяется следующий объем практической подготовки:

-  общий гуманитарный и социально-экономический цикл -  18,2 %;

-  математический и общий естественнонаучный цикл -  3,2 %;

-  общепрофессиональный цикл -  57,9 %;

-  профессиональный цикл -  95,1 %;
5.1.17 Освоение ППССЗ завершается государственной итоговой аттестацией (далее -  

ГИА), которая является обязательной.

5.2 Календарный учебный график

5.2.1 Календарный учебный график определяет последовательность и чередование 
обучения, каникул при получении образования (Приложение 2).

5.2.2 Календарный учебный график содержит следующую информацию:
-  сроки начала и окончания учебного года;
-  продолжительность учебного года;
-  продолжительность обучения по семестрам;
-  продолжительность учебных занятий;
-  сроки проведения государственной итоговой аттестации;
-  продолжительность каникул в течение учебного года.

5.3 Рабочая программа воспитания

5.3.1 Цель рабочей программы воспитания -  личностное развитие обучающихся и их 
социализация, проявляющиеся в развитии их позитивных отношений к общественным 
ценностям, приобретении опыта поведения и применения сформированных общих 
компетенций квалифицированных рабочих, служащих/специалистов среднего звена на 
практике.

5.3.2 Задачи:
-  формирование единого воспитательного пространства, создающего равные условия 

для развития обучающихся профессиональной образовательной организации;
-  организация всех видов деятельности, вовлекающей обучающихся в общественно­

ценностные социализирующие отношения;
-  формирование у обучающиеся профессиональной образовательной организации 

общих ценностей, моральных и нравственных ориентиров, необходимых для 
устойчивого развития государства;

-  усиление воспитательного воздействия благодаря непрерывности процесса 
воспитания.

5.3.3 Рабочая программа воспитания представлена в приложении 4.

5.4 Календарный план воспитательной работы

Календарный план воспитательной работы представлен в приложении 4.
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6 ТРЕБОВАНИЯ К УСЛОВИЯМ РЕАЛИЗАЦИИ ПРОГРАММЫ 
ПОДГОТОВКИ СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА

Образовательная деятельность по ППССЗ организуется в соответствии с утвержденными 
учебными планами, календарными учебными графиками, в соответствии с которыми 
составляется расписание учебных занятий по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем.

Требования к условиям реализации ППССЗ включают в себя общесистемные требования, 
требования к материально-техническому, учебно-методическому обеспечению, кадровым и 
финансовым условиям реализации ППССЗ.

6.1 Общесистемные требования к условиям реализации 
программы подготовки специалистов среднего звена

6.1.1. Колледж располагает на основании права собственности и договоров о сетевом 
взаимодействии и сотрудничестве материально-технической базой, обеспечивающей проведение 
всех видов учебной деятельности обучающихся, предусмотренных учебным планом, с учетом 
ПООП.

6.1.2. Для всех видов учебных занятий академический час устанавливается 
продолжительностью 45 минут.

6.1.3. Объем учебных занятий и практики составляет 36 академических часов в неделю.
6.1.4. Численность обучающихся в учебной группе составляет не более 25 человек. 

Учебные занятия и практика могут проводиться с разделением группы на подгруппы.
Колледж вправе объединять группы обучающихся при проведении учебных занятий в 

виде лекций.
6.1.5. Документ об образовании, представленный при поступлении в Колледж, выдается из 

личного дела лицу, окончившему Колледж, выбывшему до окончания Колледжа, а также 
обучающемуся и желающему поступить в другую образовательную организацию, по его 
заявлению. При этом в личном деле остается заверенная копия документа об образовании.

6.1.6. После прохождения ГИА производится отчисление обучающихся в связи с получением 
образования.

6.2 Требования к материально-техническому обеспечению 
программы подготовки специалистов среднего звена

6.2.1. Специальные помещения представлены учебными аудиториями для проведения 
занятий всех видов, предусмотренных ППССЗ, в том числе групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации, а также помещениями для 
самостоятельной работы, мастерскими и лабораториями, оснащенными оборудованием, 
техническими средствами обучения и материалами, учитывающими требования международных 
стандартов.

Перечень специальных помещений, необходимых для реализации ППССЗ по специальности
10.02.05 Обеспечение информационной безопасности автоматизированных систем:
Кабинеты:

-  социально-экономических дисциплин;
-  иностранного языка;
-  математики;
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-  нормативного правового обеспечения информационной безопасности;
-  информатики;
-  компьютерный класс;
-  безопасности жизнедеятельности;
-  методический.

Лаборатории:
-  информационных технологий,
-  программирования и баз данных;
-  сетей и систем передачи информации;
-  программных и программно-аппаратных средств защиты информации;
-  технических средств защиты информации;
-  электроники и схемотехники.

Мастерские: мастерская по наладке технологического оборудования 
Спортивный комплекс:

-  спортивный зал;
-  открытый стадион широкого профиля с элементами полосы препятствий;
-  плавательный бассейн.

Залы:
-  актовый зал;
-  библиотека, читальный зал с выходом в интернет.
Компьютерные классы и лаборатории оборудованы современной вычислительной техникой 

из расчета одно рабочее место на каждого обучающегося при проведении учебных занятий в 
данных классах (лабораториях).

6.2.2. Оснащение баз практик.
Реализация ППССЗ предполагает обязательную учебную и производственную практику.
Учебная практика реализуется в лабораториях Колледжа, оснащенных необходимым 

оборудованием, инструментами, расходными материалами, обеспечивающими выполнение всех 
видов работ, определенных содержанием программ профессиональных модулей, в том числе 
оборудованием и инструментами, используемыми при проведении чемпионатов Всероссийского 
чемпионатного движения по профессиональному мастерству и указанных в инфраструктурных 
листах конкурсной документации Всероссийского чемпионатного движения по
профессиональному мастерству по компетенции № F7 «Корпоративная защита от внутренних 
угроз информационной безопасности».

Производственная практика реализуется в организациях, обеспечивающих деятельность 
обучающихся в профессиональной области 06 Связь, информационные и коммуникационные 
технологии, 12 Обеспечение безопасности.

Оборудование предприятий и технологическое оснащение рабочих мест
производственной практики соответствует содержанию профессиональной деятельности и 
дать возможность обучающемуся овладеть профессиональными компетенциями по всем 
видам деятельности, предусмотренными ППССЗ, с использованием современных технологий, 
материалов и оборудования.
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6.3.1 Помещения для самостоятельной работы обучающихся оснащены компьютерной 
техникой с возможностью подключения к информационно-телекоммуникационной сети 
«Интернет» и обеспечением доступа в электронную информационно-образовательную среду 
Колледжа.

В Колледже функционирует Электронный образовательный ресурс (ЭОР, эор.мггтк.рф), 
где размещены методические разработки, методические рекомендации, лекционные и 
тестовые материалы, которые доступны для обучающихся.

В случае применения электронного обучения, дистанционных образовательных технологий, 
допускается применение специально оборудованных помещений, их виртуальных аналогов, 
позволяющих обучающимся осваивать ОК и ПК.

6.3.2. Колледж обеспечен необходимым комплектом лицензионного программного 
обеспечения.

6.3.3. Библиотечный фонд укомплектован печатными изданиями и (или) электронными 
изданиями по каждой дисциплине, модулю из расчета одно печатное издание и (или) электронное 
издание по каждой дисциплине, модулю на одного обучающегося. Библиотечный фонд 
укомплектован печатными изданиями и (или) электронными изданиями основной и 
дополнительной учебной литературы, вышедшими за последние 5 лет.

В качестве основной литературы используются учебники, учебные пособия с учетом ПООП.
Электронная информационно-образовательная среда Колледжа обеспечивает замену 

печатного библиотечного фонда предоставлением права одновременного доступа не менее 
25% обучающихся к электронно-библиотечной системе.

6.3.4. Обучающиеся инвалиды и лица с ограниченными возможностями здоровья 
обеспечены печатными и (или) электронными образовательными ресурсами, адаптированными к 
ограничениям их здоровья.

6.3.5. ППССЗ обеспечена учебно-методической документацией по всем учебным 
дисциплинам и модулям.

6.3.6. Рекомендации по иному материально-техническому и учебно-методическому 
обеспечению реализации образовательной программы определяются ПООП.

6.4 Требования к организации воспитания обучающихся

6.4.1 Условия организации воспитания определяются Колледжем.
Выбор форм организации воспитательной работы основывается на анализе эффективности и 

практическом опыте.
6.4.2 Для реализации Программы воспитания определены следующие формы 

воспитательной работы с обучающимися:
-  информационно-просветительские занятия (лекции, встречи, совещания, собрания и т.д.)
-  массовые и социокультурные мероприятия;
-  спортивно-массовые и оздоровительные мероприятия;
-  деятельность творческих объединений, студенческих организаций;
-  психолого-педагогические тренинги и индивидуальные консультации;
-  научно-практические мероприятия (конференции, форумы, олимпиады, чемпионаты и 

др);
-  профориентационные мероприятия (конкурсы, фестивали, мастер-классы, квесты,

6.3 Требования к учебно-методическому обеспечению
программы подготовки специалистов среднего звена
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экскурсии и др.);
-  опросы, анкетирование, социологические исследования среди обучающихся.

6.5 Требования к кадровым условиям реализации 
программы подготовки специалистов среднего звена

6.5.1 Реализация ППССЗ обеспечивается педагогическими работниками Колледжа, а также 
лицами, привлекаемыми к реализации ППССЗ на условиях гражданско-правового договора, в том 
числе из числа руководителей и работников организаций, направление деятельности которых 
соответствует области профессиональной деятельности 06 Связь, информационные и 
коммуникационные технологии, 12 Обеспечение безопасности, имеющих стаж работы в данной 
профессиональной области не менее 3 лет.

6.5.2. Квалификация педагогических работников Колледжа отвечает квалификационным 
требованиям, указанным в квалификационных справочниках и профессиональном стандарте.

Педагогические работники, привлекаемые к реализации образовательной программы, 
получают дополнительное профессиональное образование по программам повышения 
квалификации, в том числе в форме стажировки в организациях, направление деятельности 
которых соответствует области профессиональной деятельности 06 Связь, информационные и 
коммуникационные технологии, 12 Обеспечение безопасности, не реже 1 раза в 3 года с учетом 
расширения спектра профессиональных компетенций.

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 
обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт 
деятельности не менее 3 лет в организациях, направление деятельности которых соответствует 
области профессиональной деятельности 06 Связь, информационные и коммуникационные 
технологии, 12 Обеспечение безопасности, в общем числе педагогических работников, 
реализующих образовательную ППССЗ должна быть не менее 25 процентов.

6.6 Требования к финансовым условиям реализации 
программы подготовки специалистов среднего звена

6.6.1 Финансовое обеспечение реализации ППССЗ осуществляет в объеме не ниже базовых 
нормативных затрат на оказание государственной услуги по реализации имеющих 
государственную аккредитацию образовательных программ среднего профессионального 
образования по специальности с учетом корректирующих коэффициентов.

6.6.2 Нормативные затраты на оказание государственных услуг в сфере образования по 
реализации образовательной программы включают в себя затраты на оплату труда 
преподавателей и мастеров производственного обучения с учетом обеспечения уровня 
средней заработной платы педагогических работников за выполняемую ими учебную 
(преподавательскую) работу и другую работу в соответствии с Указом Президента Российской 
Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации государственной 
социальной политики».
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6.7.1. Качество ППССЗ определяется в рамках системы внутренней оценки, а также системы 
внешней оценки с привлечением внешних экспертов смежных дисциплин и работодателей на 
добровольной основе.

6.7.2. В целях совершенствования ППССЗ при проведении регулярной внутренней оценки 
качества образовательной программы привлекаются работодатели и их объединения, иные 
юридические и (или) физические лица, включая педагогических работников Колледжа.

6.7.3. Внешняя оценка качества ППССЗ осуществляется работодателями, их объединениями, 
а также уполномоченными ими организациями, в том числе зарубежными организациями, либо 
профессионально-общественными организациями, входящими в международные структуры, 
профессионально-общественной аккредитации с целью признания качества и уровня подготовки 
выпускников, освоивших ППССЗ, отвечающими требованиям профессиональных стандартов, 
требованиям рынка труда к специалистам технического профиля.

6.7 Требования к применяемым механизмам оценки качества
программы подготовки специалистов среднего звена
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7 ФОРМИРОВАНИЕ ФОНДОВ ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ 
ПРОВЕДЕНИЯ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ

7.1 Государственная итоговая аттестация является завершающим этапом освоения 
ППССЗ, которая является обязательной. В ходе ГИА оценивается степень соответствия 
сформированных компетенций выпускников требованиям ФГОС.

7.2 Обучающиеся, не имеющие академической задолженности и в полном объеме 
выполнившие учебный план или индивидуальный учебный план, проходят ГИА, при 
получении среднего профессионального образования по имеющим государственную 
аккредитацию ППССЗ.

7.3 ГИА проводится в форме защиты выпускной квалификационной работы (дипломная 
работа, дипломный проект). Демонстрационный экзамен проводится в виде государственного 
экзамена.

7.4. Для государственной итоговой аттестации разрабатывается Программа 
государственной итоговой аттестации и фонды оценочных средств (приложение 5).

Требования к содержанию, объему и структуре выпускной квалификационной работы и 
демонстрационного экзамена определяются Программой государственной итоговой аттестации с 
учётом ПООП.

Задания для демонстрационного экзамена разрабатываются на основе профессиональных 
стандартов и с учетом оценочных материалов, разработанных для демонстрационного экзамена 
профильного уровня по компетенции F7 «Корпоративная защита от внутренних угроз 
информационной безопасности», или базового уровня, разработанных Оператором 
демонстрационного экзамена, при условии наличия соответствующих профессиональных 
стандартов и материалов.

7.5 Фонды примерных оценочных средств для проведения ГИА включают типовые 
задания для демонстрационного экзамена, примеры тем дипломных работ, описание процедур 
и условий проведения государственной итоговой аттестации, критерии оценки 
(приложение 5).

7.6 Лицам, успешно прошедшим ГИА по ППССЗ, выдается диплом о среднем 
профессиональном образовании по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, подтверждающий получение среднего 
профессионального образования и квалификацию: техник по защите информации.

7.7 Лицам, не прошедшим ГИА или получившим на ГИА неудовлетворительные 
результаты, а также лицам, освоившим часть ППССЗ и (или) отчисленным из Колледжа, 
выдается справка об обучении или о периоде обучения.
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8 АДАПТАЦИЯ ППССЗ ПРИ ОБУЧЕНИИ ИНВАЛИДОВ И ЛИЦ С 
ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ

Адаптация настоящей ППССЗ проводится в целях обеспечения права инвалидов и 
обучающихся с ограниченными возможностями здоровья (ОВЗ) на получение среднего 
профессионального образования, а также реализации специальных условий для обучения 
данной категории обучающихся при наличии инвалидов и обучающихся с ОВЗ, подавших 
заявление о переводе на обучение по адаптированной образовательной программе.

Организация обучения инвалидов и обучающихся с ОВЗ определяются, при 
необходимости, адаптированной образовательной программой, а для инвалидов также в 
соответствии со справкой об инвалидности и с индивидуальной программой реабилитации 
инвалида.

Обучение по ППССЗ обучающихся с ограниченными возможностями здоровья 
осуществляется Колледжем с учетом особенностей психофизического развития, индивидуальных 
возможностей и состояния здоровья таких обучающихся.

Созданы специальные условия для получения среднего профессионального образования 
обучающимися с ограниченными возможностями здоровья.

Исходя из психофизического развития и состояния здоровья инвалидов и обучающихся 
с ОВЗ, занятия организуются совместно с другими обучающимися в общих группах (или 
отдельно, по личному заявлению) с использованием социально-активных методов обучения, 
технологий социокультурной реабилитации с целью оказания помощи в установлении 
полноценных межличностных отношений с другими обучающимися, создании комфортного 
психологического климата в группе.

В учебном процессе для инвалидов и обучающихся с ОВЗ, при необходимости, 
применяются специализированные технические средства приема-передачи учебной 
информации в доступных формах. Для обучающихся с различными нарушениями 
обеспечиваются выпуск альтернативных форматов печатных материалов (крупный шрифт), 
электронных образовательных ресурсов в формах, адаптированных к ограничениям здоровья 
обучающихся, наличие необходимого материально-технического оснащения.

Преподаватели, курсы которых требуют от обучающихся выполнения определенных 
специфических действий и представляющих собой проблему или действие, невыполнимое 
для обучающихся, испытывающих трудности с передвижением или речью, обязаны 
учитывать эти особенности и предлагать инвалидам и обучающимся с ОВЗ альтернативные 
методы закрепления изучаемого материала.

Своевременное информирование преподавателей об инвалидах и лицах с ОВЗ в 
конкретной группе осуществляет заместитель директора по учебной работе.

Выбор методов и средств обучения, образовательных технологий и учебно­
методического обеспечения реализации ППССЗ осуществляется, исходя из необходимости 
достижения обучающимися планируемых результатов освоения ППССЗ, а также с учетом 
индивидуальных возможностей обучающихся из числа инвалидов и лиц с ОВЗ.

В целях доступности получения среднего профессионального образования 
обучающимися с ограниченными возможностями здоровья обеспечивается:

1) для обучающихся с ограниченными возможностями здоровья по зрению:
-  адаптация официального сайта Колледжа в сети Интернет с учетом особых 

потребностей инвалидов по зрению с приведением их к международному 
стандарту доступности веб-контента и веб-сервисов (WCAG);

37



-  размещение в доступных для обучающихся, являющихся слепыми или 
слабовидящими, местах и в адаптированной форме (с учетом их особых 
потребностей) справочной информации о расписании лекций, учебных занятий 
(должна быть выполнена крупным (высота прописных букв не менее 7,5 см) 
рельефно-контрастным шрифтом (на белом или желтом фоне) и продублирована 
шрифтом Брайля);

-  присутствие ассистента, оказывающего обучающемуся необходимую помощь;
-  обеспечение выпуска альтернативных форматов печатных материалов (крупный 

шрифт или аудиофайлы);
-  обеспечение доступа обучающегося, являющегося слепым и использующего 

собаку-поводыря, к зданию образовательной организации, располагающего 
местом для размещения собаки-поводыря в часы обучения самого обучающегося;

2) для обучающихся с ограниченными возможностями здоровья по слуху:
-  дублирование звуковой справочной информации о расписании учебных занятий 

визуальной (установка мониторов с возможностью трансляции субтитров 
(мониторы, их размеры и количество необходимо определять с учетом размеров 
помещения);

-  обеспечение надлежащими звуковыми средствами воспроизведения информации;
3) для обучающихся, имеющих нарушения опорно-двигательного аппарата, 

материально-технические условия должны обеспечивать возможность 
беспрепятственного доступа обучающихся в учебные помещения, столовые, 
туалетные и другие помещения Колледжа, а также их пребывания в указанных 
помещениях (наличие пандусов, поручней, расширенных дверных проемов, лифтов, 
локальное понижение стоек-барьеров до высоты не более 0,8 м; наличие 
специальных кресел и других приспособлений).

Образование обучающихся с ограниченными возможностями здоровья может быть 
организовано как совместно с другими обучающимися, так и в отдельных группах.

Численность обучающихся с ограниченными возможностями здоровья в учебной 
группе устанавливается до 15 человек.

При получении среднего профессионального образования обучающимся с 
ограниченными возможностями здоровья предоставляются бесплатно специальные учебники 
и учебные пособия, иная учебная литература, а также услуги сурдопереводчиков и 
тифлосурдопереводчиков.

С учетом особых потребностей обучающихся с ограниченными возможностями 
здоровья Колледжем обеспечивается предоставление учебных, лекционных материалов в 
электронном виде.
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па программу подготовки специалистов срсдисго звена по специальности
10.02.05 Обеспечение информационной безопасности автоматизированных систем

Программа подготовки специалистов среднего звена специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем, реализуемая в 
Майкопском государственном гуманитарно-техническом колледже федерального 
государственного образовательного учреждения высшего образования «Адыгейский 
государственный университет», представляет собой систему документов и разработана с 
учетом требований рынка труда на основе Федерального государственного 
образовательного стандарта специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, утвержденного приказом Министерства 
образования и науки от 9 декабря 2016 года № 1553 (зарегистрирован Министерством 
юстиции Российской Федерации 26 декабря 2016 г. № 44938).

Содержание образовательной программы определяется конкретными видами 
деятельности, соответствующими присваиваемой квалификации, к которым готовятся 
обучающиеся.

Программа подготовки специалистов срсдисго звена регламентирует цели, 
ожидаемые результаты, содержание, условия и технологию реализации образовательного 
процесса, оценку качества подготовки выпускника по данной специальности и включае т в 
себя: учебный план, календарный учебный график, рабочие программы учебных дисциплин 
(модулей), рабочую программу воспитания, календарный план воспитательной работы, 
оценочные и методические материалы, обеспечивающие реализацию соответствующей 
образовательной технологии.

В составе программы подготовки специалистов среднего звена представлены:
- характеристика профессиональной деятельности выпускника;
- требования к результатам освоения Г1ПССЗ;
- документы, регламентирующие содержание и организацию учебного процесса: 

учебный план, календарный учебный график, программы учебных дисциплин и 
профессиональных модулей, программы практик, методические указания по 
проведению всех видов занятий;

- документы, регламентирующие содержание и организацию воспитательного 
процесса: рабочая программа воспитания, календарный план воспитательной 
работы;

- контроль и оценка результатов освоения ППССЗ: контроль и порядок выполнения 
и защиты выпускной квалификационной работы, организация государственной 
(итоговой) аттестации выпускников, фонды оценочных средств по учебным 
дисциплинам, профессиональным модулям, государственной (итоговой) 
аттестации;

- ресурсное обеспечение ППССЗ: требования к материально-техническому 
обеспечению, информационное обеспечение обучения, общие требования к 
организации образовательного процесса, кадровое обеспечение образовательного 
процесса;

- нормативно-методические документы и материалы, обеспечивающие качество 
подготовки обучающихся.



В рабочих учебных программах всех дисциплин и профессиональных модулей четко 
сформулированы требования к результатам их освоения: компетенциям, приобретаемому 
практическому опыту, знаниями умениям.

данной специальности.
Структура учебного плана, состав, объем времени и последовательность освоения 

учебных дисциплин и профессиональных модулей позволяет сформировать 
предусмотренные ФГОС общие и профессиональные компетенции выпускников по 
основным видам деятельности согласно получаемой квалификации - техник по защите 
информации, а также освоить дополнительную рабочую профессию.

Программа подготовки специалистов среднего звена позволяет формировать у 
обучающихся компетенции, способствующие их творческой активности, общекультурному 
росту и социальной мобильности: целеустремленности, организованности, трудолюбия, 
ответственности, самостоятельности, гражданственности, приверженности этическим 
ценностям, толерантности, настойчивости в достижении цели.

Структура и содержание программы подготовки специалистов среднего звена 
соответствует современным требованиям. В программе подробно описаны цель, задачи 
практики и виды работ.

Программа подготовки специалистов среднего звена соответствует ФГОС C1IO по 
специальности и может быть рекомендована для организации обучения обучающихся 
МГГТК ФГБОУ ВО «АГУ» по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем.

Целыо 111ICC3 является развитие у обучающихся личностных качеств, а также 
формирование общих и профессиональных компетенций в соответствии с ФГОС CIIO по

Директор филиала ФГБУ ИЛЦ 
Судебного департамен та в РЛс
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на программу подго товки спсциалистон среднего звена по специальности
10.02.05 Обеспечение информационной безопасности автоматизированных систем

Программа подготовки специалистов среднего змсиа специальности 10.02.05 
Обссисчснис информационной безопасности автоматизированных систем, реализуемая в 
Майкоиском государственном гуманитарно-1техническом колледже федерального 
государственного образовательного учреждения высшего образования «Адыгейский 
государственный университет», представляет собой систему документов и разработана с 
учетом требований рынка труда па основе Федерального государственного 
образовательного стандарта специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем, утвержденного приказом Министерства 
образования и науки от 9 декабря 2016 года № 1553 (зарегистрирован Министерством 
юстиции Российской Федерации 26 декабря 2016 г. № 44938).

Программа подготовки специалистов среднего звена включает в себя: учебный план, 
календарный учебный график, рабочие программы учебных дисциплин (модулей), рабочую 
программу воспитания, календарный план воспитательной работы, оценочные и 
методические материалы, обеспечивающие реализацию соответствующей образовательной 
технологии.

В составе программы подготовки специалистов среднего звена представлены:
- характеристика профессиональной деятельности выпускника;
- требования к результатам освоения ПГ1ССЗ;
- документы, регламентирующие содержание и организацию учебного процесса: 

учебный план, календарный учебный график, программы учебных дисциплин и 
профессиональных модулей, программы практик, методические указания по 
проведению всех видов занятий;

- документы, регламентирующие содержание и организацию воспитательного 
процесса: рабочая программа воспитания, календарный план воспитательной 
работы;

- контроль и оценка результатов освоения ППССЗ: контроль и порядок выполнения 
и защиты выпускной квалификационной работы, организация государственной 
(итоговой) аттестации выпускников, фонды оценочных средств по учебным 
дисциплинам, профессиональным модулям, государственной (итоговой) 
аттестации;

- ресурсное обеспечение ППССЗ: требования к материально-техническому 
обеспечению, информационное обеспечение обучения, общие требования к 
организации образовательного процесса, кадровое обеспечение образовательного 
процесса;

- нормативно-методические документы и материалы, обеспечивающие качество 
подготовки обучающихся.

Цслыо ППССЗ является развитие у обучающихся личностных качеств, а также 
формирование общих и профессиональных компетенций в соответствии с ФГОС СПО по 
данной специальности.

Структура учебного плана, состав, объем времени и последовательность освоения 
учебных дисциплин и профессиональных модулей позволяет сформировать



предусмотренные ФГОС общие и профессиональные компетенции выпускников по 
основным видам деятельности согласно получаемой квалификации - техник по защите 
информации, а также освоить дополнительную рабочую профессию.

Программа подготовки специалистов среднего звена позволяет формировать у 
обучающихся компетенции, способствующие их творческой активности, общекультурному 
рост>? и социальной мобильности; целеустремленности, организованности, трудолюбия, 
ответственности, самостоятельности, гражданственности, приверженности этическим 
ценностям, толерантности, настойчивости в достижении цели.

Структура и содержание программы подготовки специалистов среднего звена 
соответствует современным требованиям. В программе подробно описаны цель, задачи 
практики и виды работ.

Программа подготовки специалистов среднего звена соответствует ФГОС СПО по 
специальности и может быть рекомендована для организации обучения обучающихся 
МГГТК ФГБОУ ВО «АГУ» по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем.

Чич А. И. Начальник отдела 
*̂ информационных технологий и связи 
S К о  «Газпром газораспределение Майкоп»


